l Monthly Scams Bulletin 03/26 6 March 2026

¢ LINK LOOKS DUBIOUS, The latest scam variants involves:

¥ E Emails from IRAS regarding
DON'T TAKE >

Text messages from LTA or
.+« Royal Malaysian Police
T H E B A I T ' regarding outstanding bills/
® unpaid vehicle tolls

Scammers are impersonating government agencies in phishing attempts via text
message or emails. Victims click a malicious link in the email or text message
leading to fake websites designed to steal personal and banking/card details.

Victims only discover that they have been scammed when they verify with the

authorities or have unauthorised transactions from their bank account/s or credit/
debit card/s.

Tax refunds are automatically credited to Text messages from LTA
taxpayers' bank accounts registered with IRAS will only be sent via the
or PayNow accounts linked to NRIC/FIN/UEN. ‘gov.sg’ sender ID.

No action is required from you. IRAS does not
process refund to credit or debit cards.

Always check directly with the agency at
these platforms:

* IRAS’' myTax Portal

e LTA’'s OneMotoring platform

Always check that the email comes from
an official government email address ending
With “QOV-Sg". eFill refund from

All government SMSes will use ‘gov.sg’

sender ID Screenshots of Phishing Emails
° claiming to be IRAS

X Overseas law enforcement agencies have

. . . . . . LTA: Unpaid toll offence
no jurisdiction to conduct operations in detected St immediately
Singapore, arrest anyone or ask members of fscmert skt
the public to help with any form of
investigations without the approval of the

Singapore Government. Screenshot of Phishing Screenshot of Phishing
\ / Email claiming to be LTA Email claiming to be RMP
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. BULETIN PENIPUAN BULANAN Isu 3/26 6 Mac 2026

Varian penipuan terkini melibatkan:

*« PAUTAN NAMPAK MENCURIGAKAN?

JANGAN
TERPEDAYA. - e

Penipu sedang menyamar sebagai agensi pemerintah dalam percubaan
pancingan data melalui mesej teks atau e-mel. Mangsa mengklik pautan berniat
Jjahat dalam e-mel atau mesej teks yang membawa mereka ke laman web palsu
yang direka untuk mencuri butiran peribadi dan perbankan/kad.

E E-mel daripada IRAS mengenai
bayaran balik cukai

Mangsa hanya menyedari bahawa mereka telah ditipu apabila mereka
mengesahkan dengan pihak berkuasa atau mempunyai transaksi tanpa
kebenaran daripada akaun bank/kad kredit/kad debit mereka

Bayaran balik cukai akan dikreditkan secara automatik Mesej teks daripada LTA
ke akaun bank pembaya r cukai yang berdaftar dengan hanya akan dihantar melalui
IRAS atau akaun PayNow yang dipautkan kepada NRIC/ ID penghantar “gov.sg”
FIN/UEN. Tiada tindakan diperlukan daripada anda. IRAS .
tidak memproses bayaran balik kepada kad kredit atau

kad debit.

Sentiasa semak terus dengan agensi di
platform-platform ini:

e Portal myTax IRAS

* Platform OneMotoring LTA

Sentiasa semak bahawa e-mel datang
daripada alamat e-mel pemerintah rasmi yang
berakhir dengan “gov.sg”

eFill refund from

Semua SMS pemerintah akan menggunakan

ID penghantar “gOV.Sg" Tangkap layar e-mel pancir}gan data yang
mendakwa datang daripada IRAS

X Agensi penguatkuasaan undang-undang luar

negara tidak mempunyai bidang kuasa untuk dotoctod sette mmacotey [ - -1
menjalankan operasi di Singapura, menangkap rieccoment acton: I -
sesiapa atau meminta orang ramai membantu N - ccirer o [
dalam sebarang bentuk siasatan tanpa x
kelulusan daripada Pemerintah Singapura. Tangkap layar e-mel Tangkap layar e-mel
\_ Y, Pendsiwa datang P endaicws datang”
daripada LTA

daripada RMP
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