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👀 LINK LOOKS DUBIOUS? 

DON’T TAKE 
THE BAIT! 

The latest scam variants involves: 

📧

💬

Emails from IRAS regarding 
tax refunds

Text messages from LTA or
Royal Malaysian Police
regarding outstanding bills/
unpaid vehicle tolls 

Scammers are impersonating government agencies in phishing attempts via text
message or emails. Victims click a malicious link in the email or text message
leading to fake websites designed to steal personal and banking/card details. 

Victims only discover that they have been scammed when they verify with the
authorities or have unauthorised transactions from their bank account/s or credit/
debit card/s.

Screenshots of Phishing Emails 
claiming to be IRAS 

Screenshot of Phishing
Email claiming to be RMP

Tax refunds are automatically credited to
taxpayers’ bank accounts registered with IRAS
or PayNow accounts linked to NRIC/FIN/UEN.
No action is required from you. IRAS does not
process refund to credit or debit cards. 

Screenshot of Phishing
Email claiming to be LTA

✅ Always check directly with the agency at
these platforms: 

IRAS’ myTax Portal
LTA’s OneMotoring platform

✅ Always check that the email comes from
an official government email address ending
with “gov.sg”.

✅ All government SMSes will use ‘gov.sg’
sender ID.

❌ Overseas law enforcement agencies have
no jurisdiction to conduct operations in
Singapore, arrest anyone or ask members of
the public to help with any form of
investigations without the approval of the
Singapore Government. 

Text messages from LTA
will only be sent via the

‘gov.sg’ sender ID.

http://www.go.gov.sg/spf-midyear-scams25
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👀 链接看起来可疑？

别上当
最新的诈骗手法包括：

📧

💬

来自税务局的退税

电子邮件

来自陆交局或马来西亚

皇家警察的未付账单/
未付车辆通行费的短信

骗徒正在通过短信或电子邮件冒充政府机构进行网络钓鱼。受害者只有在

向当局核实或发现银行账户或信用卡/借记卡出现未经授权的交易时，才发
现自己被骗了。

声称来自税务局的网络钓鱼电子邮件截图

声称来自马来西亚皇家警察的
网络钓鱼电子邮件截图

退税款项会自动转入纳税人在税务局注册的银行

账户或与身份证号码/外籍人士身份证号码/机构
识别号码的PayNow账⼾。您⽆需采取任何⾏
动。税务局不会将退税款项转⼊信⽤卡或借记

卡。

声称来自陆交局的网络钓鱼
电子邮件截图

✅ 请务必通过以下平台直接向相关机构核实：
税务局的myTax⽹上平台
陆交局的OneMotoring平台

✅ 请务必检查电子邮件是否来自以 “gov.sg”
的官方政府电子邮件地址。

✅ 所有政府短信都将以 “gov.sg”发送。

❌ 海外执法机构⽆权在新加坡进⾏⾏动逮捕任
何⼈或要求公众协助任何形式的调查, 除⾮获得
新加坡政府批准。

来自陆交局的短信只会
通过 “gov.sg” 发送。

不确定这是否是个骗局?拨打全天⽆休的
SCAMSHIELD援助热线 1799查询。 1799

http://www.go.gov.sg/spf-midyear-scams25
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👀 PAUTAN NAMPAK MENCURIGAKAN? 

JANGAN
TERPEDAYA. 

Varian penipuan terkini melibatkan:

📧

💬

E-mel daripada IRAS mengenai
bayaran balik cukai

Mesej teks daripada LTA atau 
Polis Diraja Malaysia mengenai 
bil tertunggak/tol kenderaan 
yang belum dibayar

Penipu sedang menyamar sebagai agensi pemerintah dalam percubaan
pancingan data melalui mesej teks atau e-mel. Mangsa mengklik pautan berniat
jahat dalam e-mel atau mesej teks yang membawa mereka ke laman web palsu
yang direka untuk mencuri butiran peribadi dan perbankan/kad.

Mangsa hanya menyedari bahawa mereka telah ditipu apabila mereka
mengesahkan dengan pihak berkuasa atau mempunyai transaksi tanpa
kebenaran daripada akaun bank/kad kredit/kad debit mereka

Tangkap layar e-mel pancingan data yang
mendakwa datang daripada IRAS

Tangkap layar e-mel
pancingan data yang

mendakwa datang
daripada RMP

Bayaran balik cukai akan dikreditkan secara automatik
ke akaun bank pembaya r cukai yang berdaftar dengan
IRAS atau akaun PayNow yang dipautkan kepada NRIC/
FIN/UEN. Tiada tindakan diperlukan daripada anda. IRAS
tidak memproses bayaran balik kepada kad kredit atau
kad debit.

Tangkap layar e-mel
pancingan data yang
mendakwa datang 

daripada LTA

✅ Sentiasa semak terus dengan agensi di
platform-platform ini:

Portal myTax IRAS
Platform OneMotoring LTA

✅ Sentiasa semak bahawa e-mel datang
daripada alamat e-mel pemerintah rasmi yang
berakhir dengan “gov.sg”

✅ Semua SMS pemerintah akan menggunakan
ID penghantar “gov.sg”

❌ Agensi penguatkuasaan undang-undang luar
negara tidak mempunyai bidang kuasa untuk
menjalankan operasi di Singapura, menangkap
sesiapa atau meminta orang ramai membantu
dalam sebarang bentuk siasatan tanpa
kelulusan daripada Pemerintah Singapura.

Mesej teks daripada LTA
hanya akan dihantar melalui

ID penghantar “gov.sg”

TIDAK PASTI SEKIRANYA IA SATU PENIPUAN? TELEFON DAN 
PERIKSA DENGAN TALIAN BANTUAN SCAMSHIELD 24/7 DI 1799. 1799

http://www.go.gov.sg/spf-midyear-scams25
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👀 இணைப்பு

சந்தேகத்திற்குரியதாகத்

தெரிகிறதா?

ஏமாறாதீர்கள்! 

சமீபத்திய ேமாசடி வைககளில் இைவ அடங்கும்:

📧

💬

வரி திருப்பித் தரப்படுதல் குற�த்து 
IRAS-இலிருந்து வரும் மின்னஞ்சல்கள்

எஞ்சியுள்ள கட்டணங்கள் / ெசலுத்தப்படாத
போக்குவரத்துக் கட்டணங்கள் குற�த்து ந�லப்
போக்குவரத்து ஆைணயம் அல்லது அரச
மலேசியக் காவல்துைறய�டமிருந்து வரும்
குறுஞ்செய்திகள்

மோசடி செய்பவர்கள் குறுஞ்செய்திகள் அல்லது மின்னஞ்சல்கள் மூலம் தகவல் த�ருட்டு ெசய்யும்
முயற்சிகளில் அரசாங்க நிறுவனங்களாக ஆள்மாறாட்டம் ெசய்க�ன்றனர். பாத�க்கப்பட்டவர்கள்
மின்னஞ்சல் அல்லது குறுஞ்செய்தியில் உள்ள தீங்க�ைழக்கும் இைணப்ைப க�ளிக் ெசய்து, தனிப்பட்ட,
வங்கி/அட்டை விவரங்களைத் திருட வடிவைமக்கப்பட்டப் ேபாலி இைணயதளங்களுக்கு இட்டுச்
செல்லப்படுகின்றனர்.

பாதிக்கப்பட்டவர்கள் அதிகாரிகளுடன் சரிபார்க்கும்போது அல்லது தங்கள் வங்க�க் கணக்கு/கள்
அல்லது கடன்பற்று/ெராக்கக் கழிவு அட்ைட/கள் ஆக�யவற்ற�லிருந்து அங்கீகரிக்கப்படாத
பரிவர்த்தனைகளைக் கண்டறியும்போது மட்டுேம தாங்கள் ேமாசடி ெசய்யப்பட்டிருப்பது
அவர்களுக்குத் தெரிய வரும்.

IRAS எனக் கூற�க்ெகாள்ளும் தகவல் த�ருட்டு
மின்னஞ்சல்களின் ஸ்க�ரீன்ஷாட்டுகள்

RMP எனக் கூற�க்ெகாள்ளும் தகவல்
திருட்டு மின்னஞ்சலின்

ஸ்கிரீன்ஷாட்

திருப்பித் தரப்படும் வரி தொகை வரி ெசலுத்துபவர்களின்
IRAS-உடன் பதிவு செய்யப்பட்ட வங்க�க் கணக்குகள் அல்லது
NRIC/FIN/UEN-உடன் இணைக்கப்பட்ட PayNow
கணக்குகளுக்குத் தானாகேவ, ேநரடியாக அனுப்பப்படும்.
உங்களிடமிருந்து எந்த நடவடிக்கையும் தேவையில்லை. IRAS
கடன்பற்று அல்லது ரொக்கக் கழிவு அட்ைடகளுக்குத்
திருப்பித் தரப்படும் தொகையைச் செயல்படுத்தாது.

LTA எனக் கூற�க்ெகாள்ளும் தகவல்
திருட்டு மின்னஞ்சலின்

ஸ்கிரீன்ஷாட்

✅ எப்போதும் ப�ன்வரும் தளங்களில்ேநரடியாக
நிறுவனத்துடன்சரிபாருங்கள்: 

IRAS-இன் myTax ேபார்ட்டல்
LTA-இன் OneMotoring தளம்

✅ மின்னஞ்சல் “gov.sg” என்று முடிவைடயும்
அதிகாரப்பூர்வ அரசாங்க மின்னஞ்சல்
முகவரியிலிருந்து வருகிறதா என்பைத எப்ேபாதும்
சரிபார்க்கவும்.

✅ அனைத்து அரசு அரசாங்க குறுஞ்ெசய்த�களும்
“gov.sg” என்ற அனுப்புநர் அைடயாளத்துடன்
அனுப்பப்படும்.

❌ ெவளிநாட்டு சட்ட அமலாக்க ந�றுவனங்களுக்குச்
சிங்கப்பூரில் நடவடிக்ைககள் நடத்தேவா, யாைரயும்
கைது ெசய்யேவா அல்லது ச�ங்கப்பூர் அரசாங்கத்த�ன்
ஒப்புதல் இல்லாமல் எந்தெவாரு வ�சாரைணக்கும்
உதவுமாறு பொதுமக்களிடம் உதவ� ேகட்கேவா
அதிகாரம் இல்லை.

LTA-விலிருந்து வரும்
குறுஞ்செய்திகள் “gov.sg” என்ற
அனுப்புநர் அைடயாளத்துடன்
மட்டுமே அனுப்பப்படும்.

அது ஒரு ேமாசடியா என்று உறுத�யாகத் ெதரியவ�ல்ைலயா?
24/7 ஸ்கேம்ஷீல்ட் உதவி எண்ணான 1799ஐ 

அழைத்துச் சரிபாருங்கள்.
1799
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