
Scam cases:
More than 2,700

Amount lost:
More than S$56.6M

March’s 

Scam Statistics

*Preliminary statistics based on initial
facts from Police reports lodged, and may
be subjected to changes over the course

of Police investigations

UNSURE IF IT’S A SCAM? CALL AND CHECK

WITH THE 24/7 SCAMSHIELD HELPLINE AT 1799
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Scammers are impersonating educational institutions and
sending emails requesting urgent payment of outstanding
school or tuition fees. 

Scammers either use compromised student email accounts 
or fake email domains that closely resemble official institutional
addresses. Victims are pressured to act quickly, with threats of
disciplinary action if payment is not made promptly.

Example of 
the e-mail 
from account
impersonating
educational
institution:

If you have received notifications/emails
regarding outstanding school fees, always
verify these instructions with the institution
before proceeding with payment.

Be mindful of any new or sudden changes
in payment instructions and bank accounts.

Never use clickable links or QR codes
provided by unknown persons to make
payments/transfers, as these may lead
to fake bank websites that steal your
banking credentials.

What you can do:

ARE ON THE RISE!

FEES PAYMENT

REQUEST

FAKE SCHOOL

Beware:



不确定这是否是个骗局? 拨打全天无休的
SCAMSHIELD援助热线1799查询。 1799

诈骗案例:
超过  2,700

损失金额:
超过  S$56.6M

三月诈骗
统计数据

*这些统计数据为初步数据，基于向警方报
案的初步资料，可随调查进展而改变
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骗徒冒充教育机构发送电邮, 要求紧急缴纳拖
欠的学费。他们通常会盗用学生的邮箱账号,
或使用与官方机构电邮高度相似的伪造电邮

域名。骗徒会对受害者施压, 迫使其尽快行动,
并威胁称若不及时缴费将面临纪律处分。

冒充教育机构
账户发送电邮
的截图:

如果您收到有关未缴学费的通知/
电邮，请在付款前务必与相关机构
核实这些指示。

留意付款指示和银行账户的任何
新变动或突然改变。

切勿使用陌生人提供的可点击链
接或二维码进行付款/转账。这些
可能会导向窃取您银行凭证的虚
假银行⽹站。

您能做到：

呈上升趋势！
虚假学费请求
注意: 



Kes penipuan: 
Lebih daripada  2,700

Jumlah kerugian: 
Lebih daripada  S$56.6M

Statistik

Penipuan Mac

*Statistik awal berdasarkan fakta permulaan
daripada laporan Polis yang dibuat, dan

mungkin tertakluk kepada perubahan
semasa siasatan Polis dijalankan

TIDAK PASTI SEKIRANYA IA SATU PENIPUAN?

TELEFON DAN PERIKSA DENGAN TALIAN

BANTUAN SCAMSHIELD DI 1799.
1799
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Penipu menyamar sebagai institusi pendidikan dan menghantar
e-mel meminta pembayaran segera bagi yuran sekolah atau
tuisyen yang tertunggak. 

Penipu sama ada menggunakan akaun e-mel pelajar yang
digodam atau domain e-mel palsu yang sangat menyerupai
alamat rasmi institusi. Mangsa dipaksa untuk bertindak dengan
pantas, dengan ancaman tindakan tatatertib jika pembayaran
tidak dibuat dengan segera.

Tangkap layar
e-mel daripada
akaun yang
menyamar
sebagai
institusi
pendidikan:

Jika anda telah menerima pemberitahuan/
e-mel mengenai yuran sekolah yang tertunggak,
sentiasa sahkan arahan ini dengan institusi
sebelum meneruskan pembayaran.

Berhati-hati dengan sebarang perubahan baru
atau mendadak dalam arahan pembayaran
dan akaun bank.

Jangan sekali-kali gunakan pautan boleh klik
atau kod QR yang diberikan oleh orang yang
tidak dikenali. Pautan atau kod ini mungkin
membawa kepada laman web bank palsu yang
mencuri butiran perbankan anda semasa anda
membuat pembayaran/pemindahan.

Apa yang anda boleh lakukan:

SEMAKIN MENINGKAT!

SEKOLAH PALSU

PEMBAYARAN YURAN

AWAS: PERMINTAAN



மோசடி வழக்குகள்: 

2,700 க்கும் மேல்

இழந்தத் தொைக:

$56.6M க்கும் மேல்

மார்ச் மாத மோசடி
புள்ளி வ�வரங்கள்

*காவல்துறை புகார்களில் அளிக்கப்பட்ட
ஆரம்பத் தகவல்களின் அடிப்படையில்

தயாரிக்கப்பட்ட முதற்கட்டப் புள்ளிவிவரங்கள்,
காவல்துறை விசாரணையின் போது
மாற்றங்களுக்கு உட்படுத்தப்படலாம்

அது ஒரு மோசடியா என்று உறுதியாகத்
தெரியவில்லையா? 24/7 ஸ்கேம்ஷீல்ட் உதவி
எண்ணான 1799ஐ அைழத்துச் சரிபாருங்கள். 1799

17 ஏப்ரல் 2026மாதாந்த�ர ேமாசடிகள் ெவளியீடு 04/26

மோசடிக்காரர்கள் கல்வி நிலையங்களைச் சேர்ந்தவர்கள் போல
ஆள்மாறாட்டம் செய்து, நிலுவையில் உள்ள பள்ளிக் கட்டணத்தை

அல்லது துணைப்பாடக் கட்டணத்தை அவசரமாகச் செலுத்தக்
கோரி மின்னஞ்சல்கள் அனுப்புக�ன்றனர்.

மோசடிக்காரர்கள் ஊடுருவல் செய்யப்பட்ட மாணவர் மின்னஞ்சல்
கணக்குகளை அல்லது அதிகாரப்பூர்வக் கல்வி நிலைய
மின்னஞ்சல் முகவரிகளைப் போல இருக்கும் போலி மின்னஞ்சல்
முகவரிகளைப் பயன்படுத்துகின்றனர். பாதிக்கப்பட்டவர்கள்
விரைவாகச் செயல்படுமாறு அழுத்தம் கொடுக்கப்படுகிறார்கள்,
உடனடியாகப் பணம் செலுத்தாவிட்டால் ஒழுங்கு நடவடிக்கை
எடுக்கப்படும் என்று அச்சுறுத்தப்படுகிறார்கள்.

கல்வி நிலையத்திலிருந்து
அனுப்பப்படுவதாகத்

தோன்றும்  
கணக்கிலிருந்து

அனுப்பப்படும்

மின்னஞ்சலின் 
உதாரணம்

நிலுவையில் உள்ள பள்ளிக் கட்டணம் குறித்து
அறிவிப்புகள்/மின்னஞ்சல்களைப் பெற்றிருந்தால், பணம்
செலுத்துவதற்கு முன் எப்போதும் இந்த வழிமுறைகளை
நிறுவனத்துடன் சரிபார்த்துக் ெகாள்ளுங்கள்.

பணம் செலுத்தும் வழிமுறைகளிலும் வங்கிக்
கணக்குகளிலும் உள்ள புதிய அல்லது திடீர் மாற்றங்கள்
குறித்து கவனமாக இருங்கள்.

அறியாத நபர்களால் வழங்கப்படும் கிளிக் செய்யக்கூடிய
இணைப்புகள் அல்லது QR குறியீடுகளை பணம் செலுத்த/
பணம் அனுப்ப பயன்படுத்த வேண்டாம், ஏனெனில் இவை
உங்கள் வங்கி விவரங்களைத் திருடும் போலி வங்கி
இணையதளங்களுக்கு இட்டுச் ெசல்லக்கூடும்.

நீங்கள் என்ன செய்யலாம்:

பள்ளிக் கட்டணம்
செலுத்துமாறு கோரும்
போலியான
கோரிக்ைககள்

ஜாக்கிரதை: 

அதிகரித்து வருக�ன்றன!
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