. Monthly Scams Bulletin 04/26 17 April 2026

Beware:

FAKE SCHOOL
FEES PAYMENT

REQUEST
ARE ON THE RISE!

March’s
Scam Statistics

Scammers are impersonating educational institutions and Scam cases:

sending emails requesting urgent payment of outstanding More than 2,700

school or tuition fees.
Amount lost:

Scammers either use compromised student email accounts More than S$56.6M

or fake email domains that closely resemble official institutional

addresses. Victims are pressured to act quickly, with threats of L e gl
o 0o 0 o 0 be subjected to changes over the course

disciplinary action if payment is not made promptly. ot et

y What you can do: ~

Never use clickable links or QR codes Example of

. the e-mail
provided by unknown persons to make from account
payments/transfers, as these may lead impersonating
to fake bank websites that steal your G EIE]

n - institution:
banking credentials.

Be mindful of any new or sudden changes
in payment instructions and bank accounts.

If you have received notifications/emails
v regarding outstanding school fees, always
verify these instructions with the institution
before proceeding with payment.
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m\ UNSURE IF IT’S A SCAM? CALL AND CHECK 79 9
WITH THE 24/7 SCAMSHIELD HELPLINE AT
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. Buletin Penipuan Bulanan Isu 4/26

Penipu menyamar sebagai institusi pendidikan dan menghantar

17 April 2026

AWAS: PERMINTAAN
PEMBAYARAN YURAN

SEKOLAH PALSU
SEMAKIN MENINGKAT!

e-mel meminta pembayaran segera bagi yuran sekolah atau
tuisyen yang tertunggak.

Penipu sama ada menggunakan akaun e-mel pelajar yang
digodam atau domain e-mel palsu yang sangat menyerupai
alamat rasmi institusi. Mangsa dipaksa untuk bertindak dengan
pantas, dengan ancaman tindakan tatatertib jika pembayaran
tidak dibuat dengan segera.

,

A

Apa yang anda boleh lakukan:

 Jika anda telah menerima pemberitahuan/

~

Jangan sekali-kali gunakan pautan boleh klik
atau kod QR yang diberikan oleh orang yang
tidak dikenali. Pautan atau kod ini mungkin
membawa kepada laman web bank palsu yang
mencuri butiran perbankan anda semasa anda
membuat pembayaran/pemindahan.

Berhati-hati dengan sebarang perubahan baru
atau mendadak dalam arahan pembayaran
dan akaun bank.

e-mel mengenai yuran sekolah yang tertunggak,
sentiasa sahkan arahan ini dengan institusi
sebelum meneruskan pembayaran. /

G

TIDAK PASTI SEKIRANYA IA SATU PENIPUAN?
TELEFON DAN PERIKSA DENGAN TALIAN
BANTUAN SCAMSHIELD DI 1799.
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Statistik

Penipuan Mac
Kes penipuan:

Lebih daripada 2,700

Jumlah kerugian:

Lebih daripada S$$56.6M

*Statistik awal berdasarkan fakta permulaan
daripada laporan Polis yang dibuat, dan
mungkin tertakluk kepada perubahan
semasa siasatan Polis dijalankan

Tangkap layar
e-mel daripada
akaun yang
menyamar
sebagai
institusi

pendidikan: ‘/
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	注意:

	虚假学费请求
	呈上升趋势！
	三月诈骗 统计数据
	骗徒冒充教育机构发送电邮, 要求紧急缴纳拖欠的学费。他们通常会盗用学生的邮箱账号, 或使用与官方机构电邮高度相似的伪造电邮域名。骗徒会对受害者施压, 迫使其尽快行动, 并威胁称若不及时缴费将面临纪律处分。

	您能做到：
	切勿使用陌生人提供的可点击链接或二维码进行付款/转账。这些可能会导向窃取您银行凭证的虚假银行网站。
	留意付款指示和银行账户的任何新变动或突然改变。
	如果您收到有关未缴学费的通知/电邮，请在付款前务必与相关机构核实这些指示。

	不确定这是否是个骗局? 拨打全天无休的 SCAMSHIELD援助热线1799查询。
	1799
	AWAS: PERMINTAAN
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	SEMAKIN MENINGKAT!
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	Kes penipuan:
	Lebih daripada  2,700

	Jumlah kerugian:
	TIDAK PASTI SEKIRANYA IA SATU PENIPUAN? TELEFON DAN PERIKSA DENGAN TALIAN BANTUAN SCAMSHIELD DI 1799.



	1799
	மாதாந்திர மோசடிகள் வெளியீடு 04/26
	17 ஏப்ரல் 2026
	ஜாக்கிரதை:
	பள்ளிக் கட்டணம் செலுத்துமாறு கோரும் போலியான கோரிக்கைகள்
	அதிகரித்து வருகின்றன!
	மார்ச் மாத மோசடி புள்ளி விவரங்கள்
	2,700 க்கும் மேல்

	$56.6M க்கும் மேல்
	அது ஒரு மோசடியா என்று உறுதியாகத் தெரியவில்லையா? 24/7 ஸ்கேம்ஷீல்ட் உதவி எண்ணான 1799ஐ அழைத்துச் சரிபாருங்கள்.
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