
With major sales events like 11.11, Black Friday and Cyber Monday coming
up, scammers are targeting online shoppers.

Scammers post fakes advertisements of special deals on online
marketplaces and social media. Some scammers may also run livestreams
selling scratch cards and/or mystery bags with fake prizes. 

How scammers get your money:

Send phishing links that lead you to payment or delivery sites that steal
your bank details and OTPs.

Ask you to make payment via bank transfers, PayNow or DuitNow, instead
of via the secure payment options offered by the e-commerce platform. 

Ask you for more money to "upgrade" your chances of winning or
pay fees to claim winnings from scratch cards and mystery bags
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Holiday Deals or Holiday Steals?

Only install apps from official app stores.

Purchase from reputable sources – Check the e-Commerce platforms’
Transaction Safety Ratings at go.gov.sg/mhatsr. 

Pay using secure payment options offered by the platform. 
Avoid making advance payments or direct bank transfers to the seller.

UNSURE IF IT’S A SCAM? CALL AND CHECK 
WITH THE 24/7 SCAMSHIELD HELPLINE AT 1799

http://www.go.gov.sg/spf-midyear-scams25
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不确定这是否是个骗局?拨打全天无休的
SCAMSHIELD 援助热线                     查询。

随着双十一、黑色星期五和网络星期一等大型促销活动的到来，骗子

正在瞄准网购消费者。

骗子在网上购物平台和社交媒体上发布虚假的特价优惠广告。一些骗

子还可能进行直播销售刮刮卡和/或盲袋，但奖品都是假的。

骗子如何行骗：

发送钓鱼链接，把您带到窃取您银行详细信息和一次性密码的付

款或配送网站。

要求您通过银行转账、PayNow 或 DuitNow 付款，而不是通过电商
平台提供的安全付款选项。

要求您支付更多钱以"提升"中奖机会，或支付费用来领取刮刮卡
和盲袋的奖品。

假日优惠还是假日陷阱？

只从官方应用商店安装应用程序。

向信誉良好的来源购买 – 在 go.gov.sg/mhatsr 
查看电商平台的交易安全评级。

使用平台提供的安全付款选项进行付款 – 避免向卖家预付款或
直接银行转账。
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Dengan acara jualan besar seperti 11.11, Black Friday dan Cyber Monday yang
akan datang, penipu sedang menyasarkan pembeli dalam talian.

Penipu menyiarkan iklan palsu tentang tawaran istimewa di platform pasaran
dalam talian dan media sosial. Sesetengah penipu juga mungkin menjalankan
siaran langsung menjual kad calar dan/atau beg misteri dengan hadiah palsu.

Bagaimana penipu mendapatkan wang anda: 

Menghantar pautan pancingan data yang membawa anda ke laman pembayaran
atau penghantaran yang mencuri butiran bank dan OTP anda.

Meminta anda membuat pembayaran melalui pindahan bank, PayNow atau
DuitNow, bukannya melalui pilihan pembayaran selamat yang ditawarkan oleh
platform e-dagang.

Meminta lebih banyak wang daripada anda  untuk "menaik taraf" peluang menang
anda atau membayar yuran untuk menuntut kemenangan daripada kad calar dan
beg misteri.

Tawaran Percutian atau Penipuan Percutian?

Hanya pasang aplikasi daripada kedai aplikasi rasmi.

Beli daripada sumber yang bereputasi – Semak Penilaian Keselamatan 
Urus Niaga platform e-dagang di go.gov.sg/mhatsr. 

Bayar menggunakan pilihan pembayaran selamat yang ditawarkan oleh platform –
Elakkan membuat bayaran pendahuluan atau pindahan bank terus kepada penjual.
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மாதாந்திர
மோசடிகள்

4 ஏப்ரல் 2025வெளியீடு 04/25 மாதாந்திர
மோசடிகள்

10  நவம்பர்  2025வெளியீடு  11/25

11.11, பிளாக் ஃபிரைடே மற்றும் சைபர் மண்டே போன்ற பெரிய விற்பனை நிகழ்வுகள்
வரவிருப்பதால், மோசடி செய்பவர்கள் இணைய வாடிக்கையாளர்களைக்
குறிவைக்கிறார்கள்.

மோசடி செய்பவர்கள் இணைய சந்தைகள் மற்றும் சமூக ஊடகங்களில் சிறப்புச்
சலுகைகளுக்கான போலியான விளம்பரங்களை வெளியிடுகின்றனர். மோசடி
செய்பவர்கள் சிலர், போலியான பரிசுகளுடன் ஸ்க்ராட்ச் கார்டுகள் மற்றும்/அல்லது மர்மப்
பைகளை விற்கும் நேரலை ஒளிபரப்புகளையும் நடத்தலாம்.

மோசடி செய்பவர்கள் உங்கள் பணத்தை எவ்வாறு பெறுகிறார்கள்:

உங்கள் வங்கி விவரங்கள் மற்றும் ஒருமுறைப் பயன்படுத்தப்படும் கடவுச்சொற்களைத்
திருடும் கட்டணம் செலுத்தும் அல்லது விநியோகத் தளங்களுக்கு உங்களை இட்டுச்
செல்லும் தூண்டிலிடும் இணைப்புகளை அனுப்புவார்கள்.

மின் வணிகத் தளம் வழங்கும் பாதுகாப்பான கட்டணத் தெரிவுகள் வழியாக இல்லாமல்,
வங்கிப் பரிமாற்றங்கள், PayNow அல்லது DuitNow மூலம் பணம் செலுத்தும்படி
உங்களிடம் கேட்பார்கள்.

விடுமுறைக்கால சலுகைகளா அல்லது 
விடுமுறைக்கால கொள்ளைச் சலுகைகளா ?

அதிகாரபூர்வ செயலி ஸ்டோர்களில் இருந்து மட்டுமே செயலிகளைப் 
பதிவிறக்கம் செய்யவும்.

நம்பகமான மூலங்களிலிருந்து பொருள்களை வாங்குங்கள் – மின் வணிகத்
தளங்களின் பரிவர்த்தனைப் பாதுகாப்பு மதிப்பீடுகளை go.gov.sg/mhatsr என்ற
இணையத்தளத்தில் சரிபார்க்கவும்.

தளத்தால் வழங்கப்படும் பாதுகாப்பான கட்டண விருப்பங்களைப் பயன்படுத்திப்
பணம் செலுத்துங்கள் - முன்கூட்டியே பணம் செலுத்துவதையோ அல்லது
விற்பனையாளருக்கு நேரடி வங்கிப் பரிமாற்றம் செய்வதையோ தவிர்க்கவும்.

நீங்கள் வெல்வதற்கான வாய்ப்புகளை "மேம்படுத்த" அல்லது ஸ்க்ராட்ச் கார்டுகள்
மற்றும் மர்மப் பைகளில் இருந்து பரிசுகளைப் பெற கட்டணம் செலுத்தும்படி
உங்களிடம் அதிக பணம் கேட்பார்கள்.

1799
இது  ஒரு  மோசடியா  என்று  உறுதியாகத்
தெரியவில்லையா?               என்ற  24/7 ஸ்கேம்ஷீல்டு
உதவி  எண்ணை  அழைத்து  சரிபாருங்கள் .
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