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SCAMS BULLETIN

IWith major sales events like 11.11, Black Friday and Cyber Monday coming

| . :

|up, scammers are targeting online shoppers. |
|
|
|

Scammers post fakes advertisements of special deals on online|
marketplaces and social media. Some scammers may also run livestreams|

|
|
|
|
|
iselling scratch cards and/or mystery bags with fake prizes. |

How scammers get your money.

« Ask you to make payment via bank transfers, PayNow or DuitNow, instead
» of via the secure payment options offered by the e-commerce platform.

Send phishing links that lead you to payment or delivery sites that steal
k your bank details and OTPs.

Ask you for more money to "upgrade" your chances of winning or
pay fees to claim winnings from scratch cards and mystery bags

Purchase from reputable sources — Check the e-Commerce platforms’ Q
Transaction Safety Ratings at go.gov.sg/mhatsr.

Only install apps from official app stores. Q

Pay using secure payment options offered by the platform. 0
Avoid making advance payments or direct bank transfers to the seller.
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BULETIN PENIPUAN
BULANAN

Tawaran Percutian atau Penipuan Percutian?

Dengan acara jualan besar seperti 11.11, Black Friday dan Cyber Monday yangI
kan datang, penipu sedang menyasarkan pembeli dalam talian.

Q
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|
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Penipu menyiarkan iklan palsu tentang tawaran istimewa di platform pasaran

dalam talian dan media sosial. Sesetengah penipu juga mungkin menjalankanl
siaran langsung menjual kad calar dan/atau beg misteri dengan hadiah palsu. I

[ =

Bagaimana penipu mendapatkan wang anda:

DuitNow, bukannya melalui pilihan pembayaran selamat yang ditawarkan oleh
platform e-dagang.

« Meminta anda membuat pembayaran melalui pindahan bank, PayNow atau

Menghantar pautan pancingan data yang membawa anda ke laman pembayaran
atau penghantaran yang mencuri butiran bank dan OTP anda.

Meminta lebih banyak wang daripada anda untuk "menaik taraf" peluang menang
anda atau membayar yuran untuk menuntut kemenangan daripada kad calar dan
beg misteri.

Beli daripada sumber yang bereputasi — Semak Penilaian Keselamatan Q
Urus Niaga platform e-dagang di go.gov.sg/mhatsr.

Hanya pasang aplikasi daripada kedai aplikasi rasmi. 9

Bayar menggunakan pilihan pembayaran selamat yang ditawarkan oleh platform -
Elakkan membuat bayaran pendahuluan atau pindahan bank terus kepada penjual.
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