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Protect yourself with the ScamShield Suite
The ScamShield Suite has been launched to make it easier 

for the public to access anti-scam resources. The Suite comprises: 

Unsure if it’s a scam? Call the helpline
at 1799 to check with helpline

operators. Available 24/7! 

www.ScamShield.gov.sg  Receive the latest information on
scams via WhatsApp and Telegram!

Users can now check if a number, a
message, or a link they received is

related to a scam. The app also blocks
scam calls and detects scam SMSes.  

ScamShield Alert Social ChannelsScamShield Website

One-stop portal on scams with latest
information on scam trends and anti-

scam protective measures.

ScamShield Helpline Enhanced ScamShield App

Received a text
message? 

Stop and CHECK. 

In the latest phishing scam cases, scammers impersonate
telcos, e-commerce platforms, or delivery companies and
send text messages requesting recipients to redeem points
or make payments.

These messages contain phishing links that lead victims to
fake websites where they are tricked to provide their
personal details and/or banking credentials. 

Victims discover they have been scammed when they notice
fraudulent transactions made on their bank accounts or
credit cards.

Always check the authenticity of unsolicited clickable
links you receive. Also check the sender-ID for
discrepancies.
Contact your bank immediately if you have provided
banking information to a fake phishing website or detect
fraudulent transactions from your bank account(s).

http://www.scamshield.gov.sg/
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使用ScamShield配套保护自己免受诈骗
已推出ScamShield配套方便公众更容易获取反诈骗资源。配套包括:

不确定是否是骗局？拨打1799热线与接
线员查询。24小时全天候开放！

www.ScamShield.gov.sg 通过WhatsApp和Telegram
接收有关诈骗的最新信息!

用户现在可检查号码、信息或收到的
链接是否与诈骗相关。该应用程序也
会拦截诈骗电话并检测诈骗短信。

ScamShield Alert 社交频道ScamShield 网站

提供最新的诈骗趋势和反诈骗保护措
施信息的一站式平台。

ScamShield 援助热线 ScamShield 应用程序

收到信息？
停下并查证。 

在最新的钓鱼诈骗案件中，骗子冒充电信公司、电商
平台或快递公司，发送短信要求收件人兑换分数或进
行付款。

这些信息含有钓鱼链接。点击链接后，受害者被引导
至假网站并被诱导提供个人信息和/或银行凭证

当受害者发现银行账户或信用卡含有诈性交易时，    
才意识到自己被骗了。

务必检查任何未经请求的可点击链接的真实
性。同时检查发送者身份是否有差异。

若您提供了银行信息给钓鱼网站，或发现银行
账户有欺诈性的交易，请立即联系银行。

http://www.scamshield.gov.sg/
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Lindungi diri anda dengan Koleksi Perlindungan ScamShield
Koleksi Perlindungan ScamShield telah dilancarkan untuk memudahkan orang awam

mengakses sumber-sumber antipenipuan. Koleksi ini terdiri daripada:

Tidak pasti sama ada ia satu penipuan?
Hubungi talian bantuan di 1799 untuk
memeriksa dengan pengendali talian

bantuan. Tersedia 24/7!

www.ScamShield.gov.sg Menerima maklumat terkini mengenai
penipuan menerusi WhatsApp dan Telegram!

Pengguna kini boleh memeriksa jika nombor,
mesej, atau pautan yang mereka terima

mempunyai kaitan dengan penipuan. Aplikasi ini
juga menyekat panggilan penipuan dan

mengesan SMS penipuan.

Saluran Sosial ScamShield AlertLaman Web ScamShield

Portal sehenti mengenai penipuan dengan
maklumat terkini tentang trend penipuan dan
langkah-langkah perlindungan antipenipuan.

Talian Bantuan ScamShield Aplikasi ScamShield Diperbaiki

Menerima satu mesej
teks? Berhenti dan

PERIKSA.

Dalam kes-kes penipuan memancing data yang terkini, penipu
menyamar sebagai syarikat telekomunikasi, platform e-dagang, atau
syarikat penghantaran dan menghantar mesej teks yang meminta
penerima untuk menebus mata ganjaran atau membuat
pembayaran.

Mesej-mesej ini mengandungi pautan pancingan data yang
membawa mangsa kepada laman web palsu di mana mereka
diperdaya untuk memberikan butir-butir peribadi dan / atau butiran
perbankan mereka.

Mangsa akan mendapati mereka telah ditipu apabila adanya
transaksi penipuan yang dibuat keatas akaun bank atau kad kredit
mereka.

Sentiasa periksa kesahihan pautan yang boleh diklik yang anda
tidak minta dan diterima melalui mesej teks. Juga periksa ID
Penghantar untuk sebarang percanggahan.

Hubungi bank anda dengan segera jika anda telah memberikan
maklumat perbankan kepada laman web pancingan data atau
mendapati adanya transaksi penipuan daripada akaun bank
anda.

http://www.scamshield.gov.sg/


மாதாந்திர
மோசடிகள்

4 ஐப்பசி 2024வெளியீடு 05 / 24

Scan for 
SPF Scam Resources

ScamShield தொகுப்பைப் பயன்படுத்தி உங்களைப்
 பாதுகாத்துக் கொள்ளுங்கள்

பொதுமக்களுக்கு மோசடித் தடுப்பு வளங்களை அணுகுவதை எளிதாக்க
ScamShield தொகுப்பு வெளியிடப்பட்டது. இதில் பின்வருபவை உள்ளடங்குகின்றன: 

மோசடியா என உறுதியாகத் தெரியவில்லையா?
உதவித் தொலைபேசிச் சேவையை 1799 என்ற

எண்ணில் அழைத்து, தொலைபேசித் தொடர்பாளரிடம்
கேட்டு உறுதிப்படுத்திக் கொள்ளுங்கள். 
இச்சேவை 24 மணிநேரமும் கிடைக்கும்! 

www.ScamShield.gov.sg
வாட்ஸ்ஆப், டெலிகிராம் வாயிலாக மோசடிகளைப்
பற்றிய அண்மைத் தகவல்களைப் பெறுங்கள்!

செயலியைப் பயன்படுத்துவோர் ஒரு தொலைபேசி
எண், ஒரு தகவல் அல்லது தங்களுக்குக் கிடைத்த
ஓர் இணைப்பு, மோசடியுடன் தொடர்புள்ளதா

என்பதை இப்போது சரிபார்க்கலாம். இந்தச் செயலி,
மோசடி அழைப்புகளைத் தடுத்து, மோசடி
குறுந்தகவல்களையும் கண்டுபிடிக்கிறது.

ScamShield Alert 
சமூக ஒளிவழிகள்

ScamShield இணையத்தளம்

மோசடிகள் பற்றிய அண்மைத் தகவல்களையும்,
மோசடிகளிலிருந்து பாதுகாத்துக்கொள்ளும்

வழிமுறைகளையும் வழங்கும் ஓரிட இணையவாசல் இது.

ScamShield உதவித்
தொலைபேசிச் சேவை

மேம்படுத்தப்பட்ட ScamShield செயலி

குறுந்தகவல்
கிடைத்ததா?

நிறுத்தி நிதானித்து
சரிபாருங்கள்

அண்மையில் நடந்த தகவல் திருட்டு மோசடி சம்பவங்களில்,
மோசடிக்காரர்கள் தொலைத்தொடர்பு நிறுவனங்களை, இணைய
வர்த்தகத் தளங்களை அல்லது விநியோக நிறுவனங்களை
சேர்ந்தவர்களைப்போல் பாசாங்கு செய்து, புள்ளிகளை மீட்கச்சொல்லும்
அல்லது பணம் கட்டச் சொல்லும் குறுந்தகவல்களை அனுப்புகின்றனர்.

இந்தக் குறுந்தகவல்களில் இருந்த தகவல் திருட்டு இணைப்புகளை
அழுத்தியவர்கள் போலி இணையத்தளங்களுடன் இணைக்கப்பட்டனர்.
அந்த இணையத்தளங்கள் தந்திரமாக அவர்களது தனிப்பட்ட
விவரங்களை மற்றும்/அல்லது வங்கி விவரங்களை வெளியிட
வைத்தன. 

பாதிக்கப்பட்டவர்கள் தங்களது வங்கிக் கணக்குகளில் அல்லது கடன்
அட்டைகளில் மோசடிப் பரிவர்த்தனைகள் செய்யப்பட்டிருப்பதைக்
கவனித்தபோதுதான் மோசடிக்கு உள்ளானது அவர்களுக்குத்
தெரியவந்தது. 

நீங்கள் பெறும் கோரப்படாத கிளிக் செய்யக்கூடிய
இணைப்புகளின் நம்பகத்தன்மையை எப்போதும் சரிபாருங்கள்.
அதோடு, அனுப்புநரின் அடையாளப்பெயரில் ஏதாவது
முரண்பாடுகள் இருக்கிறதா என்பதையும் சரிபாருங்கள். 

தகவல் திருடும் போலி இணையத்தளத்தில் உங்களது வங்கி
விவரங்களை நீங்கள் தெரிவித்திருந்தால் அல்லது வங்கிக்
கணக்குகளில் மோசடிப் பரிவர்த்தனைகள் நடந்திருப்பதைக்
கண்டால், உடனடியாக உங்கள் வங்கியுடன் தொடர்பு
கொள்ளுங்கள். 

http://www.scamshield.gov.sg/

