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SCAMS BULLETIN

Protect yourself with the ScamShield Suite

The ScamShield Suite has been launched to make it easier
for the public to access anti-scam resources. The Suite comprises:

ScamShield Helpline Enhanced ScamShield App

Users can now check if a number, a
message, or a link they received is
related to a scam. The app also blocks

scam calls and detects scam SMSes.

ScamShield Website ScamShield Alert Social Channels

Unsure if it’s a scam? Call the helpline
at 1799 to check with helpline
operators. Available 24/7!

www.ScamShield.gov.sg Receive the latest information on
One-stop portal on scams with latest scams via WhatsApp and Telegram!
information on scam trends and anti-
scam protective measures. @ a

In the latest phishing scam cases, scammers impersonate
telcos, e-commerce platforms, or delivery companies and
send text messages requesting recipients to redeem points
or make payments.

These messages contain phishing links that lead victims to
fake websites where they are tricked to provide their
personal details and/or banking credentials.

Received a text
message?
Stop and CHECK.

Victims discover they have been scammed when they notice
fraudulent transactions made on their bank accounts or
credit cards.

Please adjust your
package delivery address
within one day, otherwise
the package will be
returned to the source
address. hitps://
enucuzfilo.com

SCAMS

e Always check the authenticity of unsolicited clickable
links you receive. Also check the sender-ID for
discrepancies.

e Contact your bank immediately if you have provided
banking information to a fake phishing website or detect
fraudulent transactions from your bank account(s).
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BULETIN PENIPUAN

BULANAN

Lindungi diri anda dengan Koleksi Perlindungan ScamShield

Koleksi Perlindungan ScamShield telah dilancarkan untuk memudahkan orang awam
mengakses sumber-sumber antipenipuan. Koleksi ini terdiri daripada:

Talian Bantuan ScamShield Aplikasi ScamShield Diperbaiki

Tidak pasti sama ada ia satu penipuan? Pengguna kini boleh memeriksa jika nombor,
Hubungi talian bantuan di 1799 untuk mesej, atau pautan yang mereka terima
memeriksa dengan pengendali talian mempunyai kaitan dengan penipuan. Aplikasi ini

bantuan. Tersedia 24/7! juga menyekat panggilan penipuan dan

mengesan SMS penipuan.

Laman Web ScamShield Saluran Sosial ScamShield Alert

www.ScamShield.gov.sg Menerima maklumat terkini mengenai
Portal sehenti mengenai penipuan dengan penipuan menerusi WhatsApp dan Telegram!

maklumat terkini tentang trend penipuan dan
langkah-langkah perlindungan antipenipuan. @ a

Dalam kes-kes penipuan memancing data yang terkini, penipu
menyamar sebagai syarikat telekomunikasi, platform e-dagang, atau
syarikat penghantaran dan menghantar mesej teks yang meminta
penerima untuk menebus mata ganjaran atau membuat
pembayaran.

Mesej-mesej ini mengandungi pautan pancingan data yang
membawa mangsa kepada laman web palsu di mana mereka
diperdaya untuk memberikan butir-butir peribadi dan / atau butiran
perbankan mereka.

Menerima satu mesej
teks? Berhenti dan
PERIKSA. Mangsa ‘akan. mendapati. mereka telah ditipu apabila adany.a
transaksi penipuan yang dibuat keatas akaun bank atau kad kredit

mereka.

Please adjust your
package delivery address
within one day, otherwise
the package will be
returned to the source
address. https://
enucuzfilo.com

SCAMS

e Sentiasa periksa kesahihan pautan yang boleh diklik yang anda
tidak minta dan diterima melalui mesej teks. Juga periksa ID
Penghantar untuk sebarang percanggahan.

¢ Hubungi bank anda dengan segera jika anda telah memberikan

maklumat perbankan kepada laman web pancingan data atau
mendapati adanya transaksi penipuan daripada akaun bank

anda.
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