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SCAMS BULLETIN

Beware of fake advertisements
that trick victims into downloading malware
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Scammers post fake advertisements on Facebook and Instagram offering 2 racxrokka carton brinks & = Gi. See more
attractive deals for products/services. When victims respond to the
advertisement, the ‘seller’ requests screensharing to guide victims to:

A Disable anti-malware protection;

Q Download apps outside of the official app store to make payment or ﬁ%?ﬁﬂ‘pac’k.q! a
delivery arrangements. okkalstioniSale]

These apps contain malware and allows scammers access and control of
victims’ devices.
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Be careful when using payment methods like bank transfers, gift cards, or cryptocurrency.
These are preferred by scammers and do not protect you as the buyer.

e Only download apps from official app stores

e Never share the screens of your devices with others, especially when making money transfers.

e Never disable the security features (e.g., Google Play Protect) of your devices. This leaves your
devices vulnerable to malware.

e Regularly update your devices’ operating system and applications to ensure that they contain
the latest security patches.

If you are unsure if something is a scam, call and check with the ScamShield Helpline at 1799.

A

A

If you suspect your
phone has
malware installed, @ Lodge a police report at any Neighbourhood Police Centre or online.

you should:

SCAMS

Switch your device to Flight Mode and turn off your Wi-Fi connection
immediately to disconnect from the Internet.

@ Report unauthorised transactions in your bank and/or Singpass.

You are advised not to do a factory reset before reporting the incident
to the police as this could hinder investigations.
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BULETIN PENIPUAN

BULANAN

Berhati-hati dengan iklan palsu yang memperdaya mangsa
supaya memuat turun perisian hasad
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Penipu menyiarkan iklan palsu yang menawarkan tawaran harga menarik - 2¢"icpoka Cotonbrinks & = Gi. Sec rore
untuk produk atau perkhidmatan di Facebook dan Instagram. Mangsa akan
menjawab iklan tersebut, dan ‘penjual’ kemudian akan meminta
perkongsian skrin untuk membimbing mangsa untuk:

A Nyahdayakan perlindungan daripada perisian hasad;

A Muat turun aplikasi yang di luar gedung aplikasi rasmi untuk membuat
pembayaran atau mengatur perkhidmatan penghantaran.

Aplikasi-aplikasi ini mengandungi perisian hasad dan membolehkan penipu
mengakses dan mengawal peranti mangsa.
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Berhati-hati apabila menggunakan kaedah pembayaran seperti pemindahan bank, kad hadiah, atau mata wang kripto.
Kaedah pembayaran seperti ini diutamakan oleh penipu dan tidak melindungi anda sebagai pembeli.

e Muat turun aplikasi hanya daripada gedung aplikasi rasmi

e Jangan sekali-kali berkongsi skrin peranti anda dengan sesiapa, terutamanya apabila membuat
pemindahan wang.

e Jangan sekali-kali nyahdayakan ciri-ciri keselamatan (contohnya, Google Play Protect) bagi peranti anda.
Ini akan membiarkan peranti anda terdedah kepada perisian hasad.

e Kemas kini sistem operasi dan aplikasi peranti anda dengan tetap untuk memastikan ia mengandungi
patch keselamatan terkini.

Sekiranya anda tidak pasti jika sesuatu itu adalah penipuan,
periksa dengan menghubungi Talian Bantuan ScamShield di 1799.

Pindahkah telefon anda ke Mod Penerbangan dan segera putuskan
sambungan telefon dari internet dengan mematikan Wi-Fi anda.

@ Laporkan transaksi yang tidak dibenarkan dalam akaun bank dan atau
Singpass.
perisian hasad telah
dipasang ke dalam @
telefon bimbit anda,
anda harus:

SCAMS

Buat laporan polis di Pusat Polis Kejiranan atau secara dalam talian.

Anda dinasihatkan supaya tidak membuat tetapan semula kilang peranti
anda sebelum melaporkan kejadian itu kepada polis kerana ini boleh
menghalang siasatan.
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