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Beware of fake advertisements 
that trick victims into downloading malware

Be careful when using payment methods like bank transfers, gift cards, or cryptocurrency. 
These are preferred by scammers and do not protect you as the buyer. 

Scammers post fake advertisements on Facebook and Instagram offering
attractive deals for products/services. When victims respond to the
advertisement, the ‘seller’ requests screensharing to guide victims to: 

Disable anti-malware protection;

Download apps outside of the official app store to make payment or
delivery arrangements. 

These apps contain malware and allows scammers access and control of
victims’ devices.

Only download apps from official app stores
Never share the screens of your devices with others, especially when making money transfers.
Never disable the security features (e.g., Google Play Protect) of your devices. This leaves your
devices vulnerable to malware. 
Regularly update your devices’ operating system and applications to ensure that they contain
the latest security patches.

If you are unsure if something is a scam, call and check with the ScamShield Helpline at 1799.

If you suspect your
phone has

malware installed,
you should: 

Switch your device to Flight Mode and turn off your Wi-Fi connection
immediately to disconnect from the Internet. 

Report unauthorised transactions in your bank and/or Singpass. 

Lodge a police report at any Neighbourhood Police Centre or online.

You are advised not to do a factory reset before reporting the incident 
to the police as this could hinder investigations. 
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警惕诱导受害者下载恶意软件的假⼴告

请在使⽤例如银⾏转账、礼品卡或加密货币的⽀付⽅式时多加谨慎。
这些骗⼦偏爱的⽀付⽅式对买家权益毫⽆保障。

骗⼦在脸书和 Instagram 上发布虚假⼴告，提供诱⼈的产品或服
务优惠。当受害者回应⼴告时，“卖家”会要求屏幕共享以指导受
害者做出以下动作：

关闭反恶意软件保护; 

从⾮官⽅应⽤商店下载应⽤程序以完成⽀付或送货安排。

这些应⽤程序含有恶意软件并允许骗⼦进⼊以及控制受害者的设备。

只从官⽅应⽤程序商店下载应⽤程序
尤其是进⾏转账时切勿将设备屏幕共享给他⼈。
切勿关闭设备的安全功能（例如 Google Play保护机制)。这会使您的设备容易受到恶意
软件的攻击。
定期更新设备的操作系统和应⽤程序以确保它们含有最新的安全补丁。

当您不确定是否是诈骗时，请拨打1799 与ScamShield热线查询。

如果您怀疑⼿机内
安装了恶意软件，
您应该：

将⼿机转为“⻜⾏模式”并关闭⽆线⽹络以断开与互联⽹
的连接。

举报银⾏和/或Singpass账⼾⾥未经授权的交易。

在线上或到邻⾥警局报案。

在向警⽅报案前，
请不要重置设备为出⼚设置因为这可能会影响调查进度。
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Berhati-hati dengan iklan palsu yang memperdaya mangsa
supaya memuat turun perisian hasad

Berhati-hati apabila menggunakan kaedah pembayaran seperti pemindahan bank, kad hadiah, atau mata wang kripto. 
Kaedah pembayaran seperti ini diutamakan oleh penipu dan tidak melindungi anda sebagai pembeli.

Penipu menyiarkan iklan palsu yang menawarkan tawaran harga menarik
untuk produk atau perkhidmatan di Facebook dan Instagram. Mangsa akan
menjawab iklan tersebut, dan ‘penjual’ kemudian akan meminta
perkongsian skrin untuk membimbing mangsa untuk:

Nyahdayakan perlindungan daripada perisian hasad; 

Muat turun aplikasi yang di luar gedung aplikasi rasmi untuk membuat
pembayaran atau mengatur perkhidmatan penghantaran.

Aplikasi-aplikasi ini mengandungi perisian hasad dan membolehkan penipu
mengakses dan mengawal peranti mangsa.

Muat turun aplikasi hanya daripada gedung aplikasi rasmi
Jangan sekali-kali berkongsi skrin peranti anda dengan sesiapa, terutamanya apabila membuat
pemindahan wang.
Jangan sekali-kali nyahdayakan ciri-ciri keselamatan (contohnya, Google Play Protect) bagi peranti anda.
Ini akan membiarkan peranti anda terdedah kepada perisian hasad. 
Kemas kini sistem operasi dan aplikasi peranti anda dengan tetap untuk memastikan ia mengandungi
patch keselamatan terkini.

Sekiranya anda tidak pasti jika sesuatu itu adalah penipuan,
periksa dengan menghubungi Talian Bantuan ScamShield di 1799.

Jika anda mengesyaki
perisian hasad telah
dipasang ke dalam

telefon bimbit anda,
anda harus: 

Pindahkah telefon anda ke Mod Penerbangan dan segera putuskan
sambungan telefon dari internet dengan mematikan Wi-Fi anda.

Laporkan transaksi yang tidak dibenarkan dalam akaun bank dan atau
Singpass.

Buat laporan polis di Pusat Polis Kejiranan atau secara dalam talian. 

Anda dinasihatkan supaya tidak membuat tetapan semula kilang peranti
anda sebelum melaporkan kejadian itu kepada polis kerana ini boleh

menghalang siasatan.
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த�த�ரமாக ந��ந�ரைல� பத�வ�ற�க� ெச�யைவ���
ேபா� வ�ள�பர�களிட� எ�சரி�ைகயாக இ��க�

வ�க�� பணமா��, அ�பளி�� அ�ைடக� அ�ல� க�ரி�ேடாகர�ச� ேபா�ற பண� ெச����
�ைறகைள� பய�ப����ேபா� கவனமாக இ��க�. இ�தைகய பண� ெச���� �ைறகைளய

ேமாச��கார�க� வ����வா�க�. இைவ பண� ெச���ேவா��� எ�தவ�த� பா�கா��� அளி�பத��ைல.

ேமாச��கார�க� ச�ைக வ�ைலய�� ெபா��க�/ேசைவக� வழ��வதாக
ஃேப���, இ��டாக�ரா� வைல�தள�களி� ேபா� வ�ள�பர�கைள
ெவளிய��வா�க�. அ�த வ�ள�பர�கைள� பா���வ���� ெதாட��
ெகா�ேவாரிட�, கா�ச��த�ைரைய� பக���ப� “வ��பைனயாள�” ேக���
ெகா�வா�. அத�ப��: 

ந��ந�ர� த��ைப ��க� ெசா�� வழிகா��வா�;

அேதா�, பண� ெச���வத�காக அ�ல� ����� அ��ப�ைவ�க ஏ�பா�
ெச�வத�காக, அத�கார��வ ெசய� வ�ந�ேயாக� தள�க���
ெவளிய����� ெசய�கைள� பத�வ�ற�க� ெச�ய� ெசா�வா�.

இ�த� ெசய�களி� இ���� ந��ந�ர�, பாத��க�ப�டவ�களி� ைக�ேபச�கைள
ேமாச��கார�க� த�க� க���பா����� ைவ�த���பத��� பய�ப��. 

அத�கார��வ ெசய� வ�ந�ேயாக� தள�களி���� ம��ேம ெசய�கைள� பத�வ�ற�க� ெச���க�
உ�க� ைக�ேபச�களி� த�ைரகைள ம�றவ�க�ட� பக�ர ேவ�டா�, �ற��பாக பண� பரிமா�ற� ெச���
ேபா�.
உ�க� ைக�ேபச�களி� பா�கா�� அ�ச�கைள (எ.கா. �க� ப�ேள �ேராெட��) ஒ�ேபா�� ��கா��க�.
இ�த� பா�கா�� ��க�ப�டா�, உ�க� ைக�ேபச�க� ந��ந�ரலா� பாத��க�படலா�. 
உ�க� ைக�ேபச�களி� இய���ைறய��� ெசய�களி�� அ�ைம� பா�கா�� அ�ச�கைள�
ெசய�ப��த, வழ�கமான �ைறய�� ���ப��த���க�.  

��க� எைதேய�� ேமாச� என� ச�ேதக��தா�, ScamShield உதவ�� ெதாைலேபச�� ேசைவைய 1799
எ�ற எ�ைண அைழ�� உ�த��ப��த�� ெகா���க�.

உ�க�
ைக�ேபச�ய��
ந��ந�ர�

ந��வ�ப����கலா
� என� ச�ேதகமாக
இ��தா�, ��க�: 

இைணய� ெதாட�ைப� ����க, உடன�யாக உ�க� ைக�ேபச�ைய
வ�மான�பயண இய�க�த��� (Flight Mode) மா�ற�வ���, அ�கைல
(Wi-Fi) இைண�ைப அைட��வ���க�. 

உ�க� பரிவ��தைனகைள உ�க� வ�க� ம���/அ�ல�
ச��பா��� ெதரிவ��க��.

ஏதாவெதா� அ�க�ப�க� காவ� ந�ைலய�த�� அ�ல�
இைணய�வழி காவ��ைறய�ட� �கா� ெச���க�.

காவ��ைறய�ட� ச�பவ�ைத� �கா� ெச�வத���� ைக�ேபச�ைய
ஆர�பந�ைல�� (factory reset) மா�ற�யைம�காம� இ��ப� ந�ல�.

அ�வா� ெச�வதா� �லனா�� பாத��க�படலா�.


